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המחלקה למדעי המחשב

דר' עמוס ביימל

קריפטוגרפיה   - מועד ב'
202-1-5351

סמסטר  ב' תשס"א
24.7.2001
הנחיות:
1. בטופס הבחינה דף אחד מלבד דף זה.
2. בבחינה 4 שאלות שמשקלן אינו שווה. יש לענות על כולן.
3. הבחינה עם חומר פתוח.
4. נמקו את כל תשובותיכם. פתרון ללא הוכחה לא יתקבל.
5. משך הבחינה 3 שעות.
6. מומלץ לא להיתקע זמן רב מדי על שום סעיף.
הנכם רשאים להסתמך על סעיפים קודמים, גם אם לא השבתם עליהם.
                                 בהצלחה!
שאלה 1   [30  נקודות]
בשאלה זו  p  הוא ראשוני, ו-  g  הוא יוצר של 
[image: image23.jpg].

סעיף  א   [10 נקודות]
יהי Q(x)=ax+s  פולינום מעל השלמים כאשר 
[image: image2.wmf],{0,....,1}
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.  עבור i,j  כך ש- 
[image: image3.wmf] (mod1)
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  נסמן 
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 ו- 
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. הראו כי לכל 
[image: image6.wmf]{0,....,2}
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 ניתן לחשב  בצורה יעילה את הערך של 
[image: image7.wmf]()
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 כאשר ידועים p,g,i,j,I,J  בלבד (הפולינום Q(x) אינו ידוע).
סעיף  ב   [10 נקודות]
מחלק מגריל סוד  
[image: image8.wmf]{0,....,2}
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 ומחלק אותו  על פי הסכמה הבאה (הדומה לסכמה של שמיר כאשר t=2):

המחלק מגריל  
[image: image9.wmf]{0,....,1}
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, מסתכל על הפולינום  Q(x)=ax+s  , ונותן למשתתף i את החלק 
[image: image10.wmf]()mod, mod
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בשלב מאוחר יותר,  כאשר משתתפים i,j רוצים לשחזר את s, משתתף i  שולח את Q(i) למשתתף j. כיצד יכול משתתף j  לוודא בצורה יעילה כי משתתף i  שולח לו את הערך הנכון?

סעיף ג  [10  נקודות]
האם בסכמה מסעיף ב יכול משתתף i  לשחזר את הסוד (מהחלק שלו בלבד) כאשר זמן החישוב של המשתתף לא מוגבל? כנ"ל כאשר משתתף i מסוגל לבצע חישובים יעילים בלבד? יש להסביר תשובותיכם.

שאלה 2    [25 נקודות]

יהיו p ו- q ראשוניים אי-זוגיים כך ש-  p=2q+1.
סעיף א  [15 נקודות]
יהי  
[image: image11.wmf]*
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 כך ש- 
[image: image12.wmf]1(mod)
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 . הוכיחו כי אם a אינו יוצר של 
[image: image13.wmf]*
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, אזי -a הוא יוצר של 
[image: image14.wmf]*
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סעיף ב  [10  נקודות]
הראו אלגוריתם דטרמיניסטי  יעיל המוצא יוצר של
[image: image15.wmf]*
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. מה סיבוכיות האלגוריתם שתארתם?

שאלה 3 [19 נקודות]
בשאלה זו נסתכל על מערכת החתימה של ElGamal כאשר  מפתח הוידוא  הוא  (p,g,B). תהינה  
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 הודעות  ו- 
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 חתימות  על 
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 בהתאמה.  איב הצליחה לחשב a כך ש-  
[image: image20.wmf]12
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. הראו איך איב יכולה לחשב בצורה יעילה את מפתח החתימה הפרטי מתוך
[image: image21.wmf]112212
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הערה: הניחו של- 
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 קיים הופכי מודולו p-1. 

שאלה 4  [26 נקודות]
שאלה זו מתייחסת למערכת DES כפי שתוארה בכיתה.
סעיף א  [13 נקודות]
הראו כי לכל מפתח  k({0,1}56   קיימות בדיוק 232 הודעות  m({0,1}64  כך ש- L8=R8, כאשר L8 ו- R8 הם תוצאת הפעלת  8 השלבים הראשונים של DES על ההודעה m תחת המפתח  k.

סעיף ב  [13 נקודות]

הוכיחו כי קיימות לפחות 232 הודעות  m({0,1}64  כך ש- DES(m,056)=m.
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