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קריפטוגרפיה: תרגיל 1

הגשה: יום ג' 18/03/03 בהרצאה. ההגשה בזוגות.

שאלה 1
פענחו את ההודעה הבאה המוצפנת בצופן Vigenere.

VJGML PAOHH WDLLJ EWLLO CTAQY XIMEK IJPZB VRDPD
HVQOH ZPYIY WUIDV ACAFX LJCYW UXSHB LKXAZ BTQXH

EQVWY PRQTZ AGDHQ TMGBQ ZICLZ RIRXP SGJEW LTUAC

EWXTU OQEVX LUKRP KIJZB NNWAT APGDH WPJCY WUVPW

COHLG OHGSA VXTCI YEQHP SPVAD GSQIA QDVJD PVYKM

YJTHZ HWPSM CDDRE ZICNR GPZAV KQEYK XYAQX JVNZE

OMEHZ LILKS AIAZL ROPIA LUMYJ MYUVT WLVQK XVSVT

VEQJP IZHWU CTZWA ARJEO MZKVX PECOA UEYAP VJGYQ

LAGEY EWZQA PKIYV ZGDRJ TULVW LXXHZ XOWLP LVQKI

ATUBR NDROI IFEFE WSGVJ YSWCM FPKVZ DQACF SWVCE

AGALA MEWQH CLLCK ZHPYW IAUED TIAUS IZWTR WVCZB

KNJLR ZUMQW BXSLL NUVLT PBRIX LLYZN IIIDA QIWOG

ZTURI RVLAM FPKIX HZGUU HZTWS IRLLT URZVK CHVQO

RRTAA ZWUOP KJLWJ VLULC WUEOL IAZGI OPKNP HHALV

VPHRE ZAPKX VRLBU APWPS DROZM EOEUE SWTUZ RHLKT

VCFBH VGVCE EWWML AGOHI YPVYQ FOYVE GDHTC PVPES

EWPVQ EDRDO QVPHG TAGNJ GXLRM FLOEN LQAWS VTSUN

UISCA PRJHB EJWHL OIZMG RWUWE OMZWV WTCMX QPFST

MYWII DAQIW OGZTU RIRVL AMFWQ EYJQR JWFLA BYAEI

EDMRJ JSOZI AZGIX VVFBR VLWQG YKICR CZXKH FYQAC

WLPMQ TDWJZ YXBOV IDZQB JISFY LEKSW ZMVRY WECMM

YHIVZ TBUAS MEJPR NDROS IAZHH TUIYH DLLII QDDVT

KENNQ EDPSN JGYUQ IVJWL PTMYW LWSLT QAYIC FBUNH

IJLIE OUSEH BVJJX SYWHC KXSLA RBRYC JQGEH WEOMA

AAXQL AGEYE WAIXA VTWHK REQEW SIUWE EOPVQ KQXXP

AGWNI EOMTN HEEJI EBHWE PDNHU EEOGN PUEQV ZNNDP

WFZNY HXSPA FLHGE HKYAL RABZV EQNFU MWQOC TUDBH

YIDAP RCLKL UBVYW IXWTR YDVZM TBNGN LNIAJ DXSTI

XEQKT AANJQ YLSRB QURPF XHHOI OIGGD RYDHV QORJP

HORNG IGVBR AVSYL WSPKI MPORR HREZW SPKIJ LIEEQ

OPYIY WLWEO MAAKV FJCCO QEVLJ BWWVL JMFKQ XSLJN

YNALA MEODX LSICL XDSHI YHHTA LGJDL GSAIX ASPLJ

MBJWL PZMPK QHDHB HNGEJ VNNQJ YDA

יש להראות:

1. כיצד חשבתם את אורך המפתח?

רמז: חפשו, למשל, את המחרוזות  GDH ו- IAZ.
2. מהם טבלאות השכיחויות של האותיות בכל עמודה?
3. כיצד קבעתם את ההזזה הציקלית בכל עמודה?

4. מהי ההודעה המפוענחת?

הערה: קובץ עם הקריפטוגרמה נמצא באתר הקורס.

שאלה 2
בשאלה זו נתאר מערכת הצפנה. למערכת יש שני פרמטרים  t ו- r  כאשר   r < t. קבוצת ההודעות היא M={0,...,r-1}. המפתח  k נבחר בהתפלגות אחידה מתוך K= {0,...,t-1}. ההצפנה של הודעה  m נעשית בצורה הבאה:
E (m,k) = (m+k) mod t
1. הוכיחו כי מערכת הצפנה זו היא מושלמת ביחס לכל התפלגות PM.
2. נשנה את המערכת כך שהמפתח כעת יבחר בהתפלגות אחידה מתוך {0,..., r -1}. ההצפנה היא כמו מקודם 
      (כלומר,  mod  t). האם המערכת המתקבלת מושלמת? יש להוכיח את תשובתכם.

שאלה 3 
סעיף א
תהי M קבוצת הודעות ו-  K קבוצת מפתחות כך ש-  |K|=|M|. הוכיחו כי בכל מערכת הצפנה מושלמת ביחס להתפלגות האחידה מעל   M ההתפלגות על המפתחות היא אחידה.

סעיף ב
מערכת הצפנה אינה בזבזנית אם לכל שני מפתחות  k1,k2 קיימת לפחות הודעה אחת  m  כך ש- E(m,k1) (  E(m,k2) 

הראו מערכת הצפנה מושלמת שאינה בזבזנית בה ההתפלגות על המפתחות אינה אחידה. (כמובן, במערכת זו |K| > |M|.)

שאלה 4
נגדיר מערכת הצפנה hill29 אשר מוגדרת באופן הבא:

לכל אות או סימן בהודעה מתאים מספר בתחום 0-28 (A-Z מתאימים ל- 0-25, ‘$’ מתאים ל-26, ‘@’ מתאים ל-27 ו-‘#’ מתאים ל-28)

שים לב כי 29 הוא מספר ראשוני, ולכן פתרון משוואות נעשה בצורה הטבעית, כאשר הכפלים והחיבורים הם מודולו 29.

ידוע כי גודל המטריצה הוא 2X2, וכן ידוע כי ההודעה COFFEE מוצפנת באמצעות הקריפטוגרמה M$TXVB .

מצא את מפתח ההצפנה. הסבר כל שלב בפתרון. 

